KISISEL VERILERIMIZ

uvende mi?

Torkiye Finans Katilim Bankast A.S. Hukuk Musavirligi-Musavir Avukat Saadet Gindiz Alkan

Torkiye Finans Katilim Bankast A.S. KVK Yonetimi Servisi-Yoneticisi Emre Gizlenci

698 sayili Kisisel Verilerin Korunmasi
Kanunu ("KVKK") 7 Nisan 2016 tarihinde
Resmi Gazete'de yayimlandiktan sonra
daha ¢ok hayatlarimiza dahil olan kisisel
verilerin korunmasi kavrami, aslinda bundan ¢ok
daha 6nce hukukumuzda farkli diizenlemeler
icerisinde yer aliyordu. ilk kez
bu kanunla konuyu diizenleyen
genel bir kanun getirilmis oldu.
Bizi genel bir kanuni diizenleme
hazirlanmasina yénelten etkenler

r Giintimiizde
kamu kurum ve
kuruluglart ile ézel

2004'te Resmi Gazete'de yayimlanan Turk

Ceza Kanunu’'nun ("TCK") 135 ve devamindaki
hikidmleri kisisel verilerin korunmasina iligkin
hikim getirdiginden énemlidir. Avrupa‘da ise
1970'li yillardan itibaren kisisel verilere iliskin
yasal diizenlemeler getirilmistir. Ornek vermek
gerekirse; Almanya Hessen Eyaleti
veri koruma kanunu 1970, Isveg veri
koruma kanunu 1973 ve Fransa veri
koruma kanunu 1978 tarihlidir.

ise, vize serbestisine yonelik AB §irketlerde Ulkemiz bankacilik sektérii

ile yuritilen tyelik mizakereleri, pek (;ok acisindan ise verilerin korunmasi
uluslararasi is birligi ve ticaretin kisisel veri yeni bir diizenleme degildir.
artirilmast ile insan haklarinin $ Bankacilik Kanunu'nun 73.

etkin bicimde korunmasi olarak
siralanabilir.

Oncelikle belirtmek gerekir ki; kisisel verilerimiz
kisilik hakkimiz kapsaminda Tirk Medeni
Kanunu'nun 24 ve devamindaki hiikimlere
gbre korunmaktaydi. Ayrica Anayasanin 20.
maddesine 2010'da getirilen ek fikra ve

bulunmaktadzr_l

maddesinde musteri sirrinin

ve banka sirrnin korunmasi
gerektigi yer almakta olup 159.
maddeye gbre 73. maddeyi ihlal edenlerin

bir yildan t¢ yila kadar hapis cezasi ve bin
glinden iki bin gline kadar adli para cezasi ile
cezalandirilacagr hikim altina alinmistir. Keza
sektérde Gnemli dlizenlemelerden biri de 2007
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tarihli “Bankalarda Bilgi Sistemleri Yonetiminde
Esas Alinacak ilkelere iliskin Teblig”dir. Bu
haliyle bankacilik sektéri tlkemizde verinin

ve sirlarin korunmasi tahtinda 6teden

beri Bankacilik Diizenleme ve Denetleme
Kurumu’nun semsiyesi altinda siki sekilde regtle
edilmektedir.

Guntmizde kamu kuruluglarinda ve 6zel
sirketlerde pek ¢ok veri ve dolayisiyla kisisel
veri bulunmaktadir. Bu verilerin islenmesi,
analiz edilmesi yoluyla farkli verilere de

erismek miimkiin olabilmektedir. Ornegin; akilli
telefonlara uygulamalar ylklerken uygulamalar
sizlerden konum, kamera, mikrofon, takvim gibi
verilere erigim icin izin vermenizi istemektedir,
eger sadece uygulamayi kullanirken erismelerine
izin verme secenedini segmezseniz baska
zamanlarda da sizin konum, kamera, mikrofon,
takvim gibi verilerinize erisebilmekteler ve
eristikleri verileri size baskaca Uriin pazarlamada
kullanabilmektedirler. Bu ve buna benzer
nedenlerle kisisel verilerin korunmasi ve diger
menfaatler dengesinin saglanmasi zarureti
dogmustur.

Kisisel verilerin hukuka aykiri yollardan yetkisiz
kisilerin ellerine gegmesi sebebiyle ilgili
kisilerin maddi-manevi zararlarinin dogmasi,
kisilerin yapacagi secimlerin yonlendirilmesi ve
yonetilmesi mimkindir. Zira bu durumun bir
drnegdi Facebook'un ABD'de yargilanmasina
sebep olan 50 milyon kisinin kisisel verilerinin
Cambridge Analytica sirketi tarafindan

analiz edilmesi ve kisilerin siyasi tercihlerinin
yonlendirilmesi vakasinda gorilmektedir.

Bu arada gectigimiz giinlerde Avrupa Birligi
Veri Koruma Tizigi'nin (“GDPR") 25 Mayis
2018'de ylrirlige girmesinden sonra ilk kez
GDPR'a istinaden Portekiz'de ceza verilmistir.
Bu olayda, Portekiz'de bir hastanenin sistemine
personelinin gercek olmayan hesaplarla
kaydolabildigi, hastanede 296 doktor olmasina
ragmen hastanenin sisteminde kayitli 985 doktor
oldugu, bu nedenle Portekiz Veri Otoritesi'nin
("CNPD") bu hastaneye 400.000 Euro ceza
verdigi, hastanenin de bu cezaya itiraz ettigi
belirtiimektedir. Cezalarin caydirici olmasi
kisisel verilerin korunmasi icin 6zen gosterilmesi
bakimindan énemlidir. KVKK'nin 18. maddesine
gore veri glivenligine iliskin yukimldliguni
yerine getirmeyenler aleyhine hikmedilebilecek
idari para cezalari 15.000 TL ile 1.000.000

TL arasinda degismektedir. Ayrica Turk Ceza
Kanunu’nun 135-140. maddeleri arasinda
diizenlenen suglar olustugunda hapis cezalari
vardir.
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Giiniimiiz teknolojisinde
kisisel verilerin giivende
olmasi bireylerin bu kisisel
verileri hukuki cercevede
kullanmasina baghdir

Ulkemizde KVKK'nin 12. maddesine istinaden
veri sorumlusunun kisisel verilerin hukuka aykiri
olarak igslenmesini dnlemek, kisisel verilere
hukuka aykiri olarak erisilmesini dnlemek,

kisisel verilerin muhafazasini saglamak amaciyla
uygun givenlik diizeyini temin etmeye yénelik
gerekli her turli teknik ve idari tedbirleri almak
zorundadir. Keza KVKK'nin 12. maddesine gére,
veri sorumlusu adina bu kisisel verileri isleyenler
de mustereken sorumlulardir.

Bu anlamda KVKK ile beraber diizenleyici ve
denetleyici bir otorite olarak kargimiza ¢ikan
Kisisel Verileri Koruma Kurumu'nun (“Kurum”)
biyik bir misyonu bulunmaktadir. Kurum
yayimladigi alti adet yonetmelik, iki adet teblig,
yirmi bir adet kurul karari, iki adet taahhitname,
yirmi bir adet rehber, pek ¢ok ilde diizenledikleri
farkindalik toplantilari, sosyal medyayi etkin
olarak kullanma ve yayinladiklari videolarla,

bir kisim veri sorumlulari igin kayit agamasini
baslattiklari VERBIS'le ve 198 Alo Veri Koruma
hattiyla kisisel veri koruma faaliyetlerine hizla
devam etmektedir.

KVKK ile ilgili yiksek yargi kararlarina
baktigimizda on civarinda karar oldugunu
gormekteyiz. Mevcut kararlarda icra dairelerinin
KVKK'ya aykiri olarak kisisel verileri talep
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Acik riza,
belirli bir

de sona erdi. Bu kapsamda hatirlayanlar
olacaktir; perakende, magazacilik, giyim,
akaryakit, ulagim gibi sektorlerden dogrudan
musteri verisi isleyen firmalar, kullanicilarini SMS
ve elektronik posta yagmuruna tuttu. Uyelik
sozlesme ve kosullarini yenileyen isletmeler,
musteri ve Uyelerinden yasal izinleri alabilmek
icin musterilerine bilgilendirme yaptilar. Bu
bilgilendirmelerin en dnemli sebebi, verilerin
elde edilmesi sirasinda ilgili kisilere karsi
aydinlatma yUkimluliguni yerine getirmeyenler
hakkinda 5 bin TL ile 100 bin TL arasinda idari
para cezasl uygulanmasidir. Peki, nedir bu
“Aydinlatma YukimlGlaga?”

Kanun, kisisel verileri islenen ilgili kisilere bu
verilerinin kim tarafindan, hangi amaglarla

ve hukuki sebeplerle islenebilecegi, kimlere
hangi amaclarla aktarilabilecedi hususunda

bilgi edinme hakki tanimakta ve bu hususlar,
veri sorumlusunun aydinlatma yikamlalaga
kapsaminda ele almaktadir.
Aydinlatma yikimluliginin yerine
getirilmesi hususunda kanunda
ongorilen herhangi bir sekil sarti

konuya iliskin, bulunmamaktadir. Dolayisiyla kural

o . bilgilendirmeye olarak s6z konusu bilgilerin veri
ettigi ve isledigi gorilmektedir. d sahibine s6zIii olarak (drnegin,
Bu alanin gelismesi ve kisisel . a}’a’?a” ve fiziki ortamda ya da ¢agri merkezi
verilerin giivende olabilmesi ozgur iradeyle kanaliyla) verilmesi yeterlidir.
icin yaganan vakalarin yargi agzklanan Ancak aydinlatma yikimlGliagindn
kararlarina doniismesine de ihtiyac riza olarak yerine getirildiginin ispatinin veri
bulun’maktadlr. Ki§i5§| verileri.n. tammlanmz§tlr sorumvlusuna ait oldugu g6z éniine
KVKK'nin 4. maddesinde belirtilen J alindiginda, aydinlatmanin yazili

ilkelere aykiri olarak sinirsiz siire
tutulmasi bireysel 6zerklige zarar vermektedir.
Diger taraftan unutulma hakki (right to be
forgotten) vardir. Bireyin lizerinde olumsuz
etkileri olabilecek durumlar halen erisilebilir
durumda ise bireyin bunun kaldirilmasini talep
etme hakki vardir.

Sonug olarak; giinimuz teknolojisinde kisisel
verilerin glivende olmasinin bireylerin bu kisisel
verileri hukuki cercevede kullanmasina bagli
oldugu kanaatindeyiz. Aksi takdirde kisisel
veriler hukuki cercevenin disinda kullanildiginda
toplum igin ¢ok biiyiik zararlari olabilecektir.
2016 yilindan beri hayatimizda yer edinen
KVKK ile beraber bir Anayasal hak olan kisisel
verinin korunmasi ile ticari hayatin geliserek
paralel sekilde ilerleyecedi, bu konuda kurulan
dlzenleyici ve denetleyici otoritenin de
uygulamaya yon verecegi kanaatindeyiz.

Kanun Kapsaminda Hayatimiza Yeni Giren
Form ve Bilgilendirmeler

KVK'da veri sorumlularina iki yillik uyum suresi
taninmisti. Bu siire 7 Nisan 2018 tarihi itibariyla

olarak veya elektronik ortamda

kayitlara iliskin kopyalarin saklanmasi daha

DANIMARKA

HOLLANDA

iNGILTERE

ALMANYA

AVUSTURYA

BELGiKA

FRANSA

MACARiSTAN

POLONYA

PORTEKizZ

iSVEC
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“"Acik Riza” kavramina en
ivi ornek iilkeler arasinda
organ bagis oranlarinin
farkhhk gostermesidir.
Bunun sebebi basit bir
diizenlemedir

saglikl olacaktir. Bu noktada sunu belirtmekte
de fayda var: Aydinlatma metinlerinin veri sahibi
tarafindan onaylanmasi aranmamaktadir, bilginin
kisiye sunuldugunun ispat edilmesi yeterli
olacaktir.

Kanunla birlikte hayatimiza giren diger bir ifade
ise, "Acik Riza". Peki, agik riza nedir ve hangi
yontemle alinmalidir? sorusuna cevap vermeden
once gelin birlikte ilging bir aragtirmay birlikte
inceleyelim: Avrupa’da yapilan bir arastirmada
llkelerin organ bagis oranlari inceleniyor. Baz
tlkelerin yiksek bagis oranina sahip oldugu,
bazilarinin ise ¢ok diisiik oranda kaldigi tespit
ediliyor. Arastirmacilar dnce bunun nedenini;
dint, kiltirel, ekonomik ve yasam tarzi farkliligi
oldugunu distintyor. Ancak llke detayina
inildiginde; Ulkelerin dini, kiltlrel ve ekonomik
olarak birbirlerine ¢cok benzedikleri ve bagka bir
sebebin olmasi gerektigini fark ediyor. Daha
sonra yapilan incelemeler bu buyik farkliligin
carpici nedenini ortaya cikaryor: “Ulkelerin
kullandiklart organ bagis formu”...

Danimarka, Hollanda ve Almanya gibi tlkelerde
oldikten sonra organlarinizin bagislanmasini
istiyorsaniz formdaki kutucugu isaretlemeniz
gerekiyor. Ancak Avusturya, Fransa ve

Portekiz gibi tilkelerde organ bagisi yapmak
istemiyorsaniz kutucugu isaretlemeniz gerekiyor.
Basit gibi duran bir dizenleme ile ¢ok farkli
sonuglar elde etmenin miimkin oldugunu bu
arastirmada gormus oluyoruz. Bu arastirma
alinacak acik rizalar icin hem veri sorumlular
hem de ilgili kisiler agisindan 6nemli dersler
veriyor.

Acik rizaya tekrar donecek olursak: Belirli bir
konuya iliskin, bilgilendirmeye dayanan ve 6zgur
iradeyle aciklanan riza olarak tanimlanmustir.
Tanimdan hareketle acgik rizanin asadidaki ti¢
sart tagimasi gerektigi sdylenebilir:

1) Acik Rizanin Belirli Bir Konuya iliskin Olmasi
2) Acik Rizanin Ozgiirce Verilmesi
3) Acgik Rizanin Bilgilendirmeye Dayanmasi

Kanunda acik riza alinmasina &zellikli bir

sekil sarti getirilmemistir. Ancak ileride bir
uyusmazlik olmasi durumunda, acik riza
alindiginin gosterilebilmesi icin ispat edilebilir

&

ALO VERI
KORUMA
HATTIYLA
KISISEL VERI
KORUMA
FAALIYETLERI
HIZLA DEVAM
ETMEKTEDIR
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yontemlerle riza alinmasi gerekmektedir. Agik
riza ilgili kisiler tarafindan istenildigi zaman
geri alinabilmektedir. Bu bilgiler i1siginda,
kanun ile birlikte hayatimiza yeni giren; form,
bilgilendirme ve prosediirlere maruz kaldigimiz
distinllse de, verilerimizin kim tarafindan
hangi amaclarla islendiginin bilinmesi, yasa disi
aktarimlarin 6nline gecilmesi ve bazi veri isleme
faaliyetlerinin acik rizaya baglanmasi, hem

veri hem de veri sahiplerinin haklarini koruma
anlaminda 6nem arz etmektedir.
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